DIGITALES GELD
NACHHALTIGER MACHEN

Die Kryptowahrung Bitcoin verschlingt grosse Mengen an Energie. Verantwortlich da-
fur ist das Proof-of-Work-Verfahren, das alle Transaktionen des digitalen Geldes legi-
timiert. Eine Studie der ETH Zirich im Auftrag des Bundesamts flr Energie hat den
Energieverbrauch quantifiziert und zeigt Wege auf, wie der Stromverbrauch durch
Ausweichen auf weniger energieintensive Kryptowahrungen gedrosselt werden
kdnnte. Wenn sich die Nutzer digitaler Wahrungen kiinftig von Umweltargumenten
leiten lassen, konnten langerfristig jene Kryptowahrungen Uberleben, welche mit ei-
nem vernUnftigen Energieverbrauch auskommen.

Digitale Wahrungen (auch: «Kryptowdhrungen») brauchen keine zentrale Instanz wie eine Zentralbank, die den Geldverkehr autorisiert. Ein Kon-
sensmechanismus sorgt dafir, dass die Wahrung nicht manipuliert werden kann. Im Fall von Bitcoin besteht der Mechanismus aus dem — sehr
energieintensiven — Proof-of-Work-Verfahren. Foto: Shutterstock

Fachbeitrag zu den Erkenntnissen eines Forschungsprojekts im Bereich Elek- Schweizerische Eidgenossenschaft Bundesamt fiir Energie BFE
trizitdtstechnologien, das vom Bundesamt flr Energie unterstutzt wurde. Confédération suisse
Der Beitrag ist unter anderem auf dem Webportal www.ee-news.ch (Au- Confederazione Svizzera

gust 2022) veroffentlicht worden. Confederaziun svizra
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Fur die einen sind Kryptowahrungen Hokuspokus, ftir andere
die Fortsetzung der Geldwirtschaft mit digitalen Mitteln. Zu
jenen, die digitale Wahrungen als Zahlungsmittel bereits heu-
te nutzen, gehdrt der Kanton Zug. Dort kédnnen seit Februar
2021 naturliche wie juristische Personen ihre Steuerrechnung
mit den Kryptowdhrungen Bitcoin und Ether begleichen. Im
ersten Jahr haben 41 Privatpersonen und 21 Unternehmen
von dieser Moglichkeit Gebrauch gemacht.

Die Abwicklung der Steuerzahlungen erfolgt Uber die Bitcoin
Suisse AG. Diese wechselt die Kryptowahrungen in Franken
und Uberweist sie an die Zuger Finanzdirektion. Der Kanton
tragt dadurch kein Wechselkurs-Risiko. Kryptowahrungen
sind fur Steuerbehérden noch in einer anderen Hinsicht von
Bedeutung. Personen, die an der Herstellung des digitalen
Geldes verdienen, mussen diese Einnahmen namlich versteu-
ern. «Das Schurfen (Mining) von Kryptowahrungen durch
Zurverfigungstellen von Rechnerleistung gegen Entschadi-
gung fuhrt zu steuerbarem Einkommen», halt die Zuger Fi-
nanzdirektion fest.

Das Doppelte des Schweizer Stromverbrauchs

Um Banknoten und Minzen falschungssicher zu machen, ist
ein grosser Aufwand nétig. Das gilt auch fur Digitalwahrun-
gen wie den Bitcoin. Letztere arbeiten auf der Grundlage der
Blockchain-Technologie. Blockchains sind ein Instrument, um
Informationen auf dezentral verteilten Computern ohne zen-
trale Kontrollinstanz (Behorden, Zentralbank) zu speichern.
Dass die in der Blockchain gespeicherten Informationen nicht
manipuliert werden kénnen, wird durch einen sogenannten
Konsensmechanismus sichergestellt. Dieser besteht im Fall
von Bitcoin aus dem Proof-of-Work-Verfahren (vgl. Textbox
S. 3). Dieses Verfahren ist verantwortlich fir den sehr hohen
Energieverbrauch der Bitcoin-Wéhrung, wie eine Studie im
Auftrag des BFE nun zeigt.

Autor der Untersuchung ist Dr. Vlad Coroama, bis Sommer
2021 Dozent fUr Smart Energy am Departement Informatik
der ETH Zurich. Coroama hat darin den Energieverbrauch von
Kryptowdhrungen abgeschatzt. Demnach betragt der Ver-
brauch fur die Bitcoin-Wahrung pro Jahr tGber 100 TWh. Das
entspricht dem Doppelten des jéhrlichen Schweizer Strom-
verbrauchs. Oder mit einem anderen Vergleich: Der Bitcoin
braucht 25 bis 50 % der Strommenge, die alle Rechenzen-
tren der Welt zur Datenverarbeitung konsumieren (exkl.
Kryptowahrungen). Fur diese Energie sind zehn Kraftwerke
mit der Leistung des Kernkraftwerks Gésgen erforderlich.
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Im Kanton Zug akzeptieren die Steuerverwaltung und einzelne Ge-
schafte heute Zahlungen mit Kryptowdhrungen wie Bitcoin oder
Ethereum. Foto: B. Vogel

Schutz vor Manipulation

Die Studie hat auch untersucht, worauf dieser immense
Stromverbrauch zurlickzufthren ist: Praktisch der gesamte
Energieverbrauch (> 99 %) entfallt auf das Proof-of-Work-
Verfahren, also den Konsensmechanismus, der bei Bitcoin
eingesetzt wird, um die digitale Wahrung zwischen allen Nut-
zern zu legitimieren. Zusatzlich ist zwar auch Strom nétig, um
Koordinationsnachrichten Uber Internet an die Teilnehmerin-
nen und Teilnehmer der Kryptowahrung zu verschicken. Mit
6000 kWh ist dieser Verbrauch jedoch verschwindend gering.
Vergleichsweise niedrig ist mit 30 bis 3'000 MWh auch der
Stromverbrauch fir die dezentrale Speicherung der Block-
chain, einer Datei mit einem Datenumfang von aktuell rund
455 Gigabyte.

Die Studie zeigt nicht nur den immensen Stromverbrauch des
Proof-of-Work-Verfahrens. Sie beschreibt auch Wege zu we-
niger energieintensiven Formen von digitalem Geld. Das ist
um so wichtiger, als die Blockchain-Technologie nicht nur die
Basis von Kryptowdhrungen ist, sondern dank Erganzungen
wie <Smart Contracts» und <Non-fungible tokens> (NFT) kunf-
tig fur viele weitere Bereiche eingesetzt werden durfte.

Sparsame Alternativen

«Die Blockchain-Technologie ist nicht zwingend mit einem
hohen Energieverbrauch verbunden, denn es gibt energieef-
fizientere Alternativen, um Daten in einer Blockchain mani-
pulationssicher zu speichern», sagt Dr. Vlad Coroama. Wah-
rend das Proof-of-Work-Verfahren sehr viel Energie braucht,
kommt das Proof-of-Stake-Verfahren mit Gber tausendmal
weniger Energie aus. Das ist ein Grund, warum Ethereum, die
zweitgrosste Kryptowahrung hinter Bitcoin, die Umstellung
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ES KOSTET VIEL ENERGIE, UM DEN BITCOINS ZU TRAUEN

Eine digitale Wahrung wie Bitcoin kennt weder Banknoten noch Miinzen, sie existiert nur virtuell. Vereinfach dargestellt besteht
die Wahrung aus einer Kontenliste (<Register), in der vermerkt ist, auf welchen Konten wie viele Bitcoins liegen. Dieses Register
wird nicht durch eine Bank verwaltet und kontrolliert, sondern dezentral auf zahlreichen Computern weltweit gespeichert. Ak-
tuell liegen identische Kopien des Registers auf ca. 15'000 Computern. Konteninhaber kénnen durch einen privaten Schlissel
ihre Eigenttimerschaft beweisen und so Uberweisungen veranlassen.

Da Bitcoins gehandelt werden und dabei das Konto wechseln, muss das Register laufend aktualisiert werden. Das geschieht
ungefahr alle zehn Minuten. Bei jeder Aktualisierung werden die jingsten Transaktionen in einer Datei (<Block») zusammenge-
fasst und diese dann an den zuletzt erstellten Block angehangt. So entstand Uber die Jahre eine Aneinanderreihung von Blécken
(<blockchainy), die in der Summe alle bisher mit Bitcoin durchgefihrten Kontobewegungen enthalt. Die Blockchain der Bitcoin-
Wahrung besteht aktuell aus gut 700'000 Blécken mit einer Dateigrdsse von insgesamt 455 Gigabyte. Die Kopien der Block-
chain auf den 15'000 beteiligten Rechnern werden fortlaufend in der aktuellsten Version gespeichert.
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Was aber, wenn jemand Bitcoins einzuheimsen versuchte, indem er einen Block mit manipulierten Informationen an die Block-
chain anhangt? Damit das nicht passiert, konnen nur Personen einen neuen Block anfligen, die zuvor in aufwandiger Arbeit
(daher der Name <Proof-of-Worko) ein sehr anspruchsvolles kryptografisches Ratsel geldst haben. Genau diese Aufgabenstellung
ist der Grund fur den sehr hohen Energieverbrauch der Kryptowahrung Bitcoin: Fur die Losung des kryptografischen Ratsels —
also den Proof-of-Work — sind zur Zeit durchschnittlich 28 Berechnungen nétig. Dafiir wird alle zehn Minuten so viel Strom
benotigt, wie 400 Vier-Personen-Haushalte im Jahr verbrauchen.

Der kryptografische Aufwand schiitzt die Wahrung vor Manipulation — und ist zugleich das «Lebenselixiers von Proof-of-Work-
basierten Digitalwahrungen wie Bitcoin. Denn wer diesen Aufwand betreibt und die entsprechenden Energiekosten bezahlt,
wird fur seine Arbeit bezahlt: Fur die erfolgreiche Verschlisselung eines Blocks winken als Honorar 6,25 neue Bitcoins (mit einem
aktuellen Wert von rund 300'000 Fr.) zuzlglich Transaktionsgebihren. Ohne diese Vergltung ware das <Schirfens von Bitcoins
nicht attraktiv. Wenn man die Kosten des Stroms berechnet, der fur die Verschlisselung eines Blocks nétig ist, kommt man (bei
einem Schweizer Haushaltsstrom-Preis von 20 Rp.) auf Kosten von tber 330'000 Fr. Das Schirfen von Bitcoins ist damit fur
Personen attraktiv, die Zugang zu glinstigem Strom haben. BV

auf Proof-of-Stake als Konsensmechanismus beschlossen Wahrend Ethereum auf das energiesparende Proof-of-Stake-
hat. Das Proof-of-Stake-Verfahren funktioniert im Prinzip so, Verfahren umstellt, gibt es weitere Kryptowdhrungen wie
dass Personen, die einen bestimmten Anteil (<engl. «stake») EOS, Tezos oder TRON, die dieses Verfahren bereits langer
der Kryptowahrung besitzen, per Los zu <Priifern> erhoben einsetzen. Daneben existieren weitere Kryptowdhrungen, die
werden, die — gegen finanzielle Entschadigung — die Verlass- andere, ebenfalls energetisch vertraglichere Verfahren als

lichkeit des Systems gewahrleisten. Konsensmechanismus anwenden (z.B. <Proof-of-Allocation).
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Das Forschungszentrum CERN bei Genf benotigt 428 GWh Strom
pro Jahr, hauptsachlich fur den Betrieb des grossen Teilchenbe-
schleunigers <Large Hadron Collider. Die Kryptowahrung Bitcoin
braucht tber 250 mal mehr Strom. Im Bild: das CERN-Rechenzen-
trum. Foto: B. Vogel

Suche nach dem Hebel

«Bei Kryptowdhrungen und anderen Anwendungen der
Blockchain haben wir heute schon Lésungen, die mit ver-
gleichsweise wenig Energie auskommen. Dank dieses Vorteils
haben meines Erachtens «Proof-of-Stake>-Wahrungen besse-
re Zukunftschancen als <Proof-of-Work»-Wahrungen», sagt
Vlad Coroama. Es werde interessant sein zu beobachten, ob
bzw. welche Hebel Privatunternehmen und Politik nutzen
werden, die eine Hinwendung zu sparsamen Blockchain-
Technologien beglnstigen. Coroama verweist dabei auf 6f-
fentliche Verwaltungen oder Unternehmen, die Kryptowah-
rungen als Zahlungsmittel anerkennen.

Im Kanton Zug gibt es bisher keine Massnahmen, die darauf
abzielen, energetisch vorteilhafte Kryptowdhrungen zu be-
vorzugen. «Zu diesem Thema gibt es aktuell im Kanton Zug
keine Uberlegungen, da nur wenige Transaktionen stattge-
funden haben», sagt Finanzdirektor Heinz Tannler. Auch bei
den Schweizer Banken ist eine solche Bevorzugung bislang
kein Thema, wie ein Sprecher der Schweizerischen Bankier-
vereinigung (Swiss Banking) sagt. Bisher offerierten nur weni-
ge Banken in der Schweiz Dienstleistungen fur Kauf, Handel
und Verwahrung von Kryptowahrungen, auch finde das
energieintensive <Mining> von Kryptowahrungen kaum in der
Schweiz statt.

Das Kraftwerk Itaipu an der Grenze zwischen Paraguay und Brasilien
war nach der Er¢ffnung im Jahr 1984 mit 14 GW das leistungs-
starkste Wasserkraftwerk der Welt. Das ist die Groéssenordnung, die
die Kryptowahrung Bitcoin verbraucht. Foto: Shutterstock

Handhabe durch ESG-Kriterien

Der Sprecher der Bankiervereinigung verweist zugleich dar-
auf, dass sich die Banken bei der Beratung von Privatkunden
unabhangig von der gewahlten Anlageklasse unter anderem
am Leitfaden fur den Einbezug der ESG-Kriterien orientieren
warden. Diese Kriterien stehen fir die Aspekte Umwelt (Envi-
ronment), Gesundheits- und Arbeitsschutz (Social) und nach-
haltiger Unternehmensfihrung (Governance). Die ESG-Krite-
rien bieten damit eine Handhabe, den hohen
Stromverbrauch von Kryptowahrungen im Beratungsgespra-
chen zumindest zu thematisieren.

Der hohe Energieverbrauch von Blockchain-Technologien auf
Grundlage von Proof-of-Work wird unterdessen international
rege diskutiert. Auch politische Gremien haben sich dem
kontroversen Thema angenommen. So hat beispielsweise
das Parlament der Europaischen Union in einem jingsten Re-
gulierungsvorstoss mit dem Gedanken gespielt, die Verwen-
dung von Kryptowdhrungen einzuschranken, die auf dem
energieintensiven Proof-of-Work-Verfahren basieren. Der
Vorschlag wurde schliesslich abgelehnt. Es steht aber weiter-
hin die Idee im Raum, das Mining von Kryptowahrungen bis
2025 in die EU-Taxonomie fir nachhaltige Aktivitaten aufzu-
nehmen, um so den CO,-Fussabdruck der Kryptowdhrungen
zu verringern.
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Werbung fur «das Geld von
morgen»: Nachhaltig orientier-
te Anlegerinnen und Anleger
muUssen abwdgen, in welche
Kryptowahrung sie investieren
wollen. Foto: B. Vogel

Internationaler Expertendialog

Das Bundesamt fur Energie nahm die Studie von Vlad Coro-
ama zum Anlass, das Thema in den Expertendialog unter
dem Dach der Internationalen Energieagentur (IEA) einzu-
bringen. Dort tauschen Fachleute aus zwolf Landern einsch-
liesslich der Schweiz Informationen und Erfahrungen aus und
entwickeln Vorschlage fur einen effizienten Umgang mit
Energie. «Das Thema fallt international auf sehr grosse Reso-
nanz», sagt Roland Briniger, externer Leiter des BFE-For-
schungsprogramms Elektrizitatstechnologien.

Ein Webinar mit Vlad Coroama im Rahmen des [EA-
Technology Collaboration Programs ‘Energy Efficient
End-use Equipment’ (Unterprogramm ‘Electronic Devices
and Network Annex'/EDNA) ist hier abrufbar.

Der Schlussbericht zum Projekt <Blockchain energy con-
sumption — an exploratory study ist in englischer Spra-
che hier abrufbar.

Auskiinfte zum Thema erteilt Roland Briniger
(roland.brueniger[at]brueniger.swiss), externer Leiter des
BFE-Forschungsprogramms Elektrizitatstechnologien.

Autor: Dr. Benedikt Vogel, im Auftrag des Bundesamts fur Energie (BFE)
Stand: September 2022


https://www.iea.org/events/blockchain-applications-an-energy-perspective
https://www.aramis.admin.ch/Default?DocumentID=68053&Load=true
mailto:%E2%80%82roland.brueniger@brueniger.swiss

